
2024年12月23日 星期一
编辑：鄢赛红 版式：杨柳绿 校对：李爱国 A16蓝版

消 费 者 在 享 受 数 字 化 时 代 带 来 的

便 利 时 ， 个 人 信 息 也 不 可 避 免 地 留

存 在 了 不 同 的 服 务 平 台 上 。 每 年 盗

取 、 滥 用 个 人 敏 感 信 息 的 犯 罪 事 件

并 不 罕 见 ， 到 底 是 谁 在 背 后 收 集 这

些 数 据 ？ 这 些 数 据 又 是 怎 么 流 出

的 ？ 记 者 起 底 非 法 贩 卖 个 人 信 息 黑

色产业链条。

这几年，市场上一种被称
为“智慧停车”的新业态应运
而生。它依托于物联网和大
数据技术，覆盖各种类型的停
车场，大大提升了居民出行的
便利度。停车信息包括了车
辆进入和离开某个地点的完
整闭环，属于《个人信息保护

法》规定的敏感个人信息中的
行踪轨迹信息。智慧停车，很
智慧，但是够安全吗？

记者对北京两个采用了
“智慧停车”系统的停车场进
行了技术检测。驾驶员将车
驶入停车场，远在几公里外的
专业技术人员，输入车辆的车

牌号后，无需身份验证，轻而
易举地就获得了车辆所在停
车场、车辆入场时间等敏感信
息。

在记者采用同样的方式测
试第三个“智慧”停车场时，并
没有直接显示出车辆的敏感
信息，但经过技术专家的辨

别，发现这个停车场只是没有
在前台显示信息，后台实际上
有了应答，返回的数据包里同
样有着车辆敏感信息。专家
告诉记者，这样的招数只能让
消费者不能直接看到。但是，
不法分子依然能轻易获取这
些敏感的个人信息。

日常停车竟能暴露公民敏感信息A

违法安装跟踪器，对公民人
身安全造成巨大隐患！

犯罪分子的聊天群里每天
在滚动发布着各种车辆的实时
停车信息，包括了车牌号、停车
场具体地址、进场时间等等。

被犯罪分子“盯上”的车辆一
旦进入停车场，显示在群里，几十
分钟之内，就会被装上GPS无线
定位器，强磁吸附且超长待机。

2023年，安徽砀山网警破
获了一起非法获取计算机信息
系统数据，侵犯公民个人信息的

案件。犯罪分子的突破口，就是
全国数千个智慧停车服务系统
中的数据接口漏洞。据安徽省
砀山县公安局网安大队侦查中
队中队长余天龙介绍，全国主流
的这些停车场系统，它们都有一
个问题，就是任何一个人都可以
为任何一辆车去缴费。通过批
量地在这些停车场系统里面进
行模拟缴费，获取返回值进行解
析，就可以确定某一台车是不是
在某一个停车场系统里面。

据警方介绍，不法分子通过

互联网接单，帮助客户寻找指定
车辆。在实施犯罪的过程中，正
是利用了停车小程序数据接口
上的漏洞。之后，短则几分钟，
贴手就会找到指定车辆，贴上
GPS追踪器。据警方资料显示，
贴手每贴一辆车能获利800元
到1000元。那些位于上游的入
侵停车场数据系统的不法分子
更是获利不菲。

这起案件中，安徽砀山网警
成功打掉了这个非法获取售卖
停车数据的犯罪团伙，抓获犯罪

嫌疑人32名，查封远程服务器9
台、关键脚本程序5套、车辆位
置数据50余万条。

芦云律师向记者介绍，案件
中犯罪分子的行为涉嫌非法侵
入计算机信息系统，或者是非法
获取计算机信息系统数据这样
的罪名，那么同时也有可能涉嫌
侵犯公民个人信息罪。

2024年10月，法院判决该
案系列被告人犯侵犯公民个人
信息罪，判决有期徒刑二年至四
年不等。

犯罪分子利用停车信息追踪社会车辆B

眼下，骚扰电话和各类骚扰
信息一直是困扰广大消费者的
一个问题。最值得注意的是这
些推销对消费者的选择，也异常
精准。中国电子技术标准化研
究院网安中心的何延哲表示，问
题就出在API上，它也被称为应
用程序接口，其中与开放、传输
数据相关的则被称为数据接口。

购买机票时，输入起点、终
点的输入框就是一个接口。消
费者进一步点击某个航班，此时
这个网页链接，也是一个数据接
口。消费者获得服务的过程就
是一个个数据接口通过不断与
后台进行数据交互来实现的。
专家告诉记者，眼下消费市场上
的网站和应用程序上，存在着海
量的数据接口。仅一个简单的

APP应用，平均就拥有成百上千
个数据接口，一个小型平台，就
可能拥有上万个数据接口。恰
恰是这些承载着海量数据流转
和交互的数据接口正是不法分
子眼中的薄弱环节，也逐步成为
他们主要攻击的目标。

记者会同网络安全技术专
家，针对不同消费场景中数据接
口的使用情况进行了一系列实
时测试和深入调查。技术测试
分为三步：

测试场景一：咖啡茶饮店的
手机点餐

测试结果：专家仅仅使用最
基础的解码程序，就轻而易举地
从小程序的数据接口返回的数
据包中，获取了记者下单消费的
完整且没有加密的后台数据。

这家咖啡店的网络小程序数据
接口授权不严密，导致任意人员
都能轻易获取该企业数据库中
用户的个人信息，比如手机号。

测试场景二：运动健身购买
月卡

测试结果：专家仅仅使用最
基础的解码程序，就顺利通过了该
小程序数据接口的用户身份校验，
毫无阻拦地就拿到了完整且未加
密的用户信息。这其中包括身高、
体重、职业、生日等敏感信息。

测试场景三：生活服务——
洗衣店

测试结果：这家企业的小程
序接口存在一个非常明显的漏
洞：当消费者查询的订单号为空
时，该接口就会返回数据库中所
有订单的信息，这几乎让程序平

台里的整个用户信息都存在极
大的泄露风险。敏感信息包括
手机号、姓名和居住地址。

测试场景四：酒店订房
测试结果：这个小程序的接

口虽然做了一定的加密措施，但
是由于生成的订单号非常有规
律，专业人员可以根据规律构造
查询指令，也可以很轻易地查看
到指定日期的所有订单信息。

测试场景五：医院医疗信息
测试结果：该医院的小程序

也属于查询接口授权机制不完
善。查询所有患者的化验报告
应该要管理员权限才能访问，但
是通过这个接口，用普通账号也
能查询，医院的小程序在权限等
级识别上根本就没有设置任何
障碍。 （中央财经）

个人信息根本藏不住 验血结果也能随意查看C

细思极恐！验血结果竟可轻易泄露……

起底非法贩卖个人信息黑产链

（CFP）


