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临近过节换手机需求增加，置换旧手机请注意——

换机不清数据 买卖都有风险

手机回收个体户张拓，做线上手
机回收生意已经有三四年了，平时他
会在社交平台上打广告，卖家有意出
售手机，就会和他私信交流，双方敲定
回收价格。可张拓收到手机实物时，
总能遇到有顾客粗心大意，把还带有
个人信息的手机发了过来。

“不删照片的，不退手机ID的，这
些情况遇到挺多次了。”张拓表示，有些
品牌的手机自带云空间功能，如果卖家
不退出手机ID，又打开了图片共享，那
新机主是能看到原机主共享的图片的，

“有些人还偏偏喜欢把重要的信息都拍
下来，身份证照片我都看到过好几个人
的了，如果有人动歪心思，拿这个身份
证照片去干什么事，就不好说了”。

记者在社交平台搜索发现，有不少
购买了二手手机的消费者，发文吐槽手
机还残留着上一任机主的信息。“之前

收了一个备用机，今天要用的时候才发
现有一堆前机主的短信……”而在评论
区中，能看到有些人对于手机存储信息
的基本概念并不了解。比如通讯录和
手机短信，有人认为是绑定在sim卡上
的，只要拔了卡就会自动清除。但实际
上，这些信息存储在哪里，和用户自己
的设置有关，有些情况下，通讯录和短
信信息是保存在手机中的，如果不主
动清除，即使换一张sim卡，原信息依
然存在。

不清除数据就把电子产品卖出，
一方面会给自己带来隐私泄露的风
险，另一方面也会给下一任使用者带
来困扰。消费者小奇前段时间买了一
款某品牌的二手手机，使用时发现，手
机里居然还登录着一个账号。账号名
是一串手机号码，但被隐去了多位数
字，小奇没法打电话联系原机主。找

到当时卖自己二手手机的门店，店员
表示，因为时间比较久远，已经无法查
到是谁卖出的这部手机。

账号残留的问题是如何产生的？
记者致电了该手机品牌的客服，对方表
示，如果涉及二手手机的买卖，前一任
机主可能没有彻底清除数据，导致账号
并未退出。这种情况下，原账号的主人
是可以远程挂失手机的，会导致手机无
法继续使用。“想要解决这个问题，必须
联系原机主主动退出账号。”

小奇的手机里看不到原机主的号
码，要怎样才能联系原机主呢？能否通
过提供手机设备码，来获取这款手机上
登录的账号信息？对此，客服表示无法
做到。“您必须是手机的第一任机主，提
供手机的购买凭证，我们才能帮忙查
询。如果您买的是二手手机，就没办法
了，只能自己想办法联系原机主。”

卖家粗心大意 隐私如同裸奔

记者在二手交易平台上看到，售
卖手机等电子产品的卖家非常多，但
其中特意标注“已退账号”“已清数据”
的只有少数几个。其他大部分卖家，
都只是在介绍手机的品相成色、内存
数据等，并没有特意标注是否作了数
据清除。

电子产品的数据清除，到底应该
怎么做？近日发布并将于2027年1月
1日实施的《数据安全技术 电子产品
信息清除技术要求》强制性国标里提
出了两种核心技术方法：数据覆写和
块擦除。

数据覆写，指的是将固定或随机
的无含义数据写入电子产品，覆盖与
用户数据有关的每个存储单元；块擦
除指的是通过调用存储介质指令，对
物理块执行根本性的擦除操作，这两

种办法都能达到清除数据的目的。
“这些术语比较专业，简单来说，可

以把手机、电脑这类电子产品比作一本
书，普通的删除看似是把数据删了，但
其实只是删除了书的目录，书里原本的
内容还在，是可以恢复出来的。而数据
覆写和块擦除，就相当于把整本书或书
里的每个字都给涂黑掉，那自然就看不
见书上原先写的是什么东西了。”网络
安全专家、北京汉华飞天信安科技有限
公司总经理彭根介绍。

那这些听起来专业的数据清除手
段，操作起来是否麻烦？彭根表示，这
些办法其实普通人也可以操作。以手
机来说，目前市面上的手机，恢复出厂
设置一般就可以做到数据清除的效
果，至于电脑的硬盘，通过完全格式化
功能，多格式化几次也可以相对彻底

地擦除数据。
“但这里有一个需要注意的问题，

就是恢复出厂设置这个操作，不同品牌
手机的效果不太一样。”彭根解释，有的
手机，只有一个恢复出厂设置的按钮，
点击之后是默认清除所有数据的，但还
有的手机，把“恢复或还原设置”和“清
除数据”做成了两个不同的按钮，或者
是把“清除数据”做成了需要进一步勾
选的项。此时如果仅仅点击恢复或还
原，是无法彻底清除数据的。

电脑的硬盘也有类似的问题，在
点选格式化按钮时，系统会默认勾选

“执行快速格式化”这个选项，如果此
时直接进行格式化，起到的效果跟普
通删除是类似的，无法彻底删除数
据。而只有将这个选项取消掉，才能
做到“深度清理”。

数据清除不难 但要注意细节

不用自证“机主”
就能恢复数据

恢复出厂设置和格式化硬
盘的操作并不算复杂，但因为
有些消费者缺乏相关知识，在
售卖二手电子产品之前，采用
的还是普通删除的办法：把文
件删除进回收站，从回收站再
次删除一次。彭根表示，如果
只是采用这种删除办法，那卖
出去的电子产品，泄露隐私的
可能性就比较大了。专业人士
通过技术手段，就能恢复之前
删除的文件。

记者以想要找回手机照片
为由咨询了三家提供数据恢复
服务的公司，对方均表示，如果
手机已经恢复了出厂设置，是
没法恢复数据的。如果是普通
删除，就有可能恢复。

“能不能恢复，跟手机的版
本、信息删除的时间多久、有没
有被覆盖都有关系。”技术人员
表示，遇到比较难处理的情况，
可能还要动用一些“取证级别”
的技术手段，“所以我们恢复数
据的收费不算便宜，几百块到
几千块钱都有可能，如果不是
特别重要的数据，您可以考虑
一下再决定要不要恢复”。

相比起手机的数据恢复，
恢复电脑硬盘数据的价格明显
要便宜不少。另一家专做电脑
数据恢复的公司表示，如果是
1TB左右的机械硬盘，恢复价
仅需要150元。“只要您格式化
之后没再存新东西，恢复起来
还是比较容易的。”

在咨询过程中，商家并没
有要求记者提供所谓的“机主”
证明，也就是说，如果有不法分
子购买了二手电子产品，找这
些公司也是能够做数据恢复
的。这么看来，在售卖二手电
子产品时，能否及时做到深度
的数据清理，防止数据被二次
恢复，是保护隐私的关键。

目前市面上也有不少品牌
连锁式的电子产品回收机构，
记者咨询了线下的几家，“清除
数据”都是交易的其中一环，给
顾客当面清除之后才会完成交
易。还有的回收公司做的是

“线上生意”，顾客需要自行拍
照并发送设备信息，对方估价
之后，顾客再把电子产品邮寄
到对方的地址。

但线上回收店在“数据清
除”这方面明显缺乏提示，记者
询问了五家店铺，只有一家提
醒记者，在邮寄之前要自行先
作数据清理。另外几家和二手
交易平台的卖家一样，都只是
在关注手机的品相、电池数据
等信息以及给出报价，随后就
告诉记者可以邮寄了。

（北晚 莫凡）

临近过年，给自己和长辈换个新手机，是很多年轻人的选择。而置换下来的旧手机，不少人会拿
到二手市场售卖。记者调查发现，目前二手电子产品交易市场仍存在信息安全风险。有卖家粗心大
意，出售前未彻底清除手机数据，不仅令自身暴露于身份盗用等风险，也容易给买家带来使用困扰。
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卖旧手机前要及时清除数据


