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接到自称某短视
频平台官方客服电话
后，老人根据提示下
载了一款APP，随后银
行卡里的十几万元被
转走……不久前，甘
肃省金昌市公安局金
川分局侦破一起涉电
信网络诈骗案件，揭
开不法分子利用AI语
音伪装官方客服诈骗
的新套路。

业内专家表示，
要多措并举，织密反
诈防护网，防范新型
AI 语音电诈，更好保
护群众财产安全。

警惕AI“客服”电话骗局

“您好，检测到您的账号开通
了直播会员，每月会自动扣费800
元。”去年年底，金昌市的王阿姨接
到这样一通电话，对方自称某短视
频平台官方客服，若要取消扣费，
需按其指引一步步操作。

由于的确开通过会员，加上来
电语气和官方客服别无二致，王阿
姨信以为真，通过对方发送的短信
链接下载了一款APP，并由对方
远程操作，其间，手机黑屏十几

秒。等手机恢复正常，她收到银行
短信提醒，银行卡里的十几万元被
转走。

意识到被骗，王阿姨立即报
警。金昌市公安局金川分局刑事侦
查大队民警高涛告诉记者，王阿姨
的遭遇并非个例。“去年以来我们受
理过的同类型案件超过10起，绝大
多数是利用AI技术诈骗老年人。”

考虑到案件可能涉及省内外
多地受害人，金昌市公安局金川分

局成立专案组，经过近半个月侦查
蹲守，成功抓获犯罪嫌疑人8名，现
场查获涉案手机、银行卡、电脑等
大量作案工具。

“截至目前，此案受害人已超
20人，大多是老年人，来自全国各
地。”高涛说，单人受骗金额从几万
元到几十万元不等，涉案总额超
300万元。目前，涉案犯罪嫌疑人
已被依法采取刑事强制措施，案件
仍在进一步办理中。

多名办案民警表示，不少受害
老人不愿主动报案。有的觉得被
骗“丢脸”，有的担心被家人责怪、
引发家庭矛盾，选择默默承受。

“82岁独居老人被‘假客服’骗
走83万元养老钱”“六旬老人遭遇

‘假客服’诈骗，银行卡超万元余额
被转走”……记者梳理发现，去年
以来，甘肃、江苏、山东等多地警方
通报多起利用AI语音合成技术冒
充官方客服诈骗老年人的案件。

受访民警表示，此类电诈是传
统的假客服诈骗借助AI技术的升
级版，与传统方式相比，这类新型
骗局迷惑性更强，极易上当。

据警方介绍，不法分子通过非法
渠道获取老年人个人信息，利用老年
人防范意识薄弱、对数字技术辨别能
力不足等特点，有针对性地进行诈骗。

记者了解到，部分网络平台存
在个人信息非法买卖黑产链，姓
名、手机号、常用APP使用记录等
在内的信息被明码标价、公开售

卖，有的上千条打包出售，价格从
几百元至几千元不等。

金昌市公安局金川分局刑事
侦查大队教导员黄瑞介绍，不同于
传统人工冒充客服诈骗案件，本案
的诈骗手段利用了AI语音合成技
术。诈骗分子获取正规平台客服
公开语音素材后，使用AI语音克
隆工具进行合成，几分钟即可生成
高度逼真的客服语音，比人工假扮
更自然、更规范、更难以分辨。

“诈骗分子通过AI合成语音，

搭建虚拟拨号设备，批量拨打电
话，一天能打上千个。”兰州市公安
局刑侦支队副支队长李谦说，通话
前段依靠AI合成语音，主要为“取
消自动扣费”“退款理赔”等话术；
骗取老人信任后，诈骗分子人工介
入，诱导老人下载软件，诈骗分子
远程操控手机进行转账，整个过程
只需十几分钟。

黄瑞说，诈骗分子在操控受害
人手机时，还会远程抹掉作案痕
迹。一旦得手，迅速通过多层级、

隐蔽化的洗钱手段转移资金，给追
回损失带来难度。本案大部分受
害老人的资金尚未追回。

记者在网络平台上搜索发现，
免费和付费AI语音合成工具大量
存在，部分商家宣称一键克隆真人
语音，便宜的只要几十元。

“AI语音克隆、深度伪造工具
获取成本极低，操作简单，造假逼
真，被不法分子应用于电信诈骗，
社会危害极大，需引起高度警惕。”
甘肃省计算中心副主任沈玉琳说。

受访人士表示，一段时间以
来，滥用AI技术的新型涉老诈骗
案件频发，作案手段升级，隐蔽性
更强，严重侵害老年群体的财产安
全与身心健康，急需全链条、多维
度防治打击，织密老年群体反诈防
护网。

受访专家建议，从诈骗源头入
手，从严打击个人信息非法买卖行
为，重点整治医疗、养老、社区、金
融等重点领域信息泄露问题，规范

相关平台信息采集权限，畅通举报
渠道。

“要加快升级AI伪造内容实
时监测、溯源技术，加强网信、公安
等部门与电信运营商、相关平台协
作，排查监管盲区，严格规范AI工
具使用。”北京师范大学中国教育
与社会发展研究院助理研究员蒋
艳双说。

针对取证难、追踪难等难点，
甘肃政法大学民商经济法学院副

教授盛玉华建议，进一步优化电子
证据取证规则，完善相关法律法
规，明确将利用AI技术实施涉老
诈骗等情形列为从重处罚情节，强
化司法惩戒威慑。

兰州大学管理学院副教授王
洪鹏表示，要立足老年人认知特
点和信息接收习惯，开展精准
化、场景化、适老化反诈宣传，社
区、家庭、子女联动，引导老人不
轻信人言、不轻易转账，遇到可

疑情况及时核实，提升老年群体
反诈能力。

据了解，多家网络平台已发布
提醒，不会通过境外电话、短信等
途径告知扣款、续费等信息，不会
要求用户下载软件或共享屏幕。
民警提示，不扫不明二维码、不点
陌生链接、不随意授权，“遭遇诈骗
要第一时间报警，保存好通话记
录、短信截图等相关证据”。

（新华 姜伟超 马莎）
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